Zadávací dokumentace
Zabezpečení dokumentů pro ZMČ dle GDPR

Pro zajištění ochrany osobních údajů a celkové zabezpečení distribuce materiálů zastupitelům městské části, poptává ÚMČ řešení, které zajistí verifikovaný a autentifikovaný přístup do úložiště, ze kterého budou moct být tyto materiály přístupné pro další použití.  
Požadujeme dodávku systému, který umožní konkrétním osobám přístup k materiálům (čtení, stahování bez možnosti editace) mimo vnitřní síť úřadu. Podmínkou pro návrh systému je jeho schopnost plné integrace do platformy MS SharePoint 2016 Standard, která podporuje tyto uvedené formáty: https://support.office.com/en-us/article/types-of-files-that-cannot-be-added-to-a-list-or-library-30be234d-e551-4c2a-8de8-f8546ffbf5b3#ID0EAADAAA=2016 

Součástí plnění jsou následující body:
· Synchronizace dokumentů mezi Filesystemem a SharePoint server 2016 (Export dokumentů z e-spisu na sdílený disk). 
· Samotný export musí být tzv. user friendly, uživatel by měl celý export provést na minimum kroků. 
· Uživatelská kontrola dokumentů na straně SharePoint server 2016.
· Následně po ověření správnosti je uživatelem spuštěno workflow, které dokument zašifruje 256 - bitovým klíčem pro konkrétní vybrané uživatele.
· Rozešle vybraným uživatelům notifikaci s odkazem na stažení dokumentu
· Jednorázový PIN pro autorizaci operace dešifrování obdrží uživatelé prostřednictvím 
sms na mobilní telefon.
· Logování aktivit (kdo, kdy a jaký dokument si stáhl).
Cílem je customizace portálového řešení tak, aby byla umožněná bezpečná distribuce dokumentů v zašifrované podobě. K dokumentům se dostanou i uživatelé přistupující mimo vnitřní síť po zadání jednorázového PIN, který obdrží prostřednictvím sms zprávy.
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