Specifikace poptavanych sluzeb

Méstska cast Praha 8 poptava zajisténi ucelenych datovych sluzeb. Cilem je vybudovani
interni zabezpe&ené datové sité propojujici jednotlivé objekty provozované MC Praha 8.
Soucasti dodavky je také napojeni vybranych lokalit k internetu, véetné ochrany
prostfednictvim firewallu nové generace (next generation firewall).

Pozadovana je rovnéz sprava zabezpeceni a servisni podpora pro lokalni Wi-Fi sité. Tato
sluzba musi zahrnovat implementaci a provoz autoriza¢niho portalu, ktery bude
evidovat pfistupy a omezovat vstup neopravnénym uzivatellim.

Privatni datova sit MC Praha 8 (L3 okruhy)

Pof.¢. Lokalita A Lokalita B Kapacita
v Mbps
1. U Meteoru 147/6, Praha 8 Bulovka 10 a 12, Praha 8 100
2. U Meteoru 147/6, Praha 8 BureSova 1151, Praha 8 50
3. U Meteoru 147/6, Praha 8 Cimicka 61, Praha 8 200
4. U Meteoru 147/6, Praha 8 Klapkova 26/3, Praha 8 50
5. U Meteoru 147/6, Praha 8 Kfizikova 167/50, Praha 8 50
6. U Meteoru 147/6, Praha 8 Ktizikova 290/48, Praha 8 50
7. U Meteoru 147/6, Praha 8 Mazurska 484/2, Praha 8 100
8. U Meteoru 147/6, Praha 8 Mirovicka 1282/6, Praha 8 50
9. U Meteoru 147/6, Praha 8 Nekvasilova 625, Praha 8 300
10. U Meteoru 147/6, Praha 8 S.K.Neumanna 2475, Praha 8 50
11. U Meteoru 147/6, Praha 8 Taussigova 1172/1, Praha 8 50
12. U Meteoru 147/6, Praha 8 TéSinska 4, Praha 8 200
13. Zenklova 35/1, Praha 8 U Ceskych lodénic 40/6, Praha 8 100

Technické pozadavky (L3 okruhy):
e Rozhrani: LAN/WAN 1000BASE-T (IEEE 802.3ab), provoz v rezimu full-duplex.
e  Statistiky: Poskytovani MRTG statistik.

o Sijtové funkce: Podpora pro VLAN a QinQ.

Pripojeni k siti Internet

Pof.¢. Lokalita Kapacita
v Mbps
1. U Meteoru 147/6, Praha 8 1000
2. Bulovka 10 a 12, Praha 8 200
3. Mazurska 484/2 200
4. U Synagogy 200
5. Na Kosince 502/1, Praha 8 100
6. Nekvasilova 625, Praha 8 100
7. BureSova 1151, Praha 8 50
8. Klapkova 26/3, Praha 8 50
9. Kfizikova 167/50, Praha 8 50
10. Kfizikova 290/48, Praha 8 50
11. Mirovicka 1282/6, Praha 8 50



12. S.K.Neumanna 2475, Praha 8 50

13. Taussigova 1172/1, Praha 8 50
14. U Meteoru 29/3, Praha 8 20
15. Primatorska 539/34, Praha 8 20

Technické pozadavky (Internet):
e Zajisténi symetrického pfipojeni (stejna rychlost odesilani a stahovani).
e Pfipojeni bez FUP nebo jiného omezeni objemu pfenesenych dat.
e Dodavani statistik o provozu pro jednotlivé lokality.

e ZajiSténi provozu a spravy firewallu nové generace (NGFW) s bezpeénostnimi funkcemi na
koncovych bodech.

e Ochrana musi zahrnovat:
o Blokaci pokroéilého malwaru a utokil na trovni aplikaci.
o Integrovanou prevenci proti naruseni (IPS) a detekci (IDS).
o Moznost blokace rizikovych aplikaci.
o Systém schopny identifikovat a zastavit pokusy o kompromitaci zafizeni v siti.
o Poskytovani informaci o aktualnich bezpeénostnich hrozbach.

o Technické FeSeni, které se pFizplsobuje a vyviji podle nové vznikajicich hrozeb.

Sprava, dohled a zabezpeceni Wi-Fi sité

Pof.¢. Lokalita Pocet AP

1. Klapkova 26/3, Praha 8 3
2. Na KosSince 502/1, Praha 8 5
3. U Meteoru 147/6, Praha 8 25
4. U Meteoru 8, Praha 8 8
5. U Meteoru 10, Praha 8 3
6. Zenklova 35/1, Praha 8 12
7. U Ceskych lodénic 40/6, Praha 8 1

8. Nekvasilova 625, Praha 8 2

Specifikace sluzby (Wi-Fi):

e ZajiSténi technické spravy pro koncové prvky (véetné Wi-Fi zafizeni), které jsou ve vlastnictvi
M€ Praha 8 na vybranych lokalitach.

e Sprava musi pokryvat pravidelnou kontrolu konfigurace, ovérovani dostupnosti aktualizaci a
jejich provadéni.

e Poskytovani statistik o provozu pro jednotlivé pristupové body (AP).



e Zfizeni autorizaéniho portalu pro interni zaméstnance. Po¢atec¢ni feSeni ma byt na urovni L3,
s planovanym prechodem na L2/L1 po budouci konsolidaci technologii. Ovéfovani musi byt
realizovano pomoci RADIUS serveru nebo napojenim na LDAP/ActiveDirectory.

Pozadavky na SLA a servisni podporu (pro vSechny sluzby)
e Garantovana uroven dostupnosti (SLA): Minimalné 99,9 %.
e Dohled: Nonstop (24/7) dohledové centrum.
o Notifikace: MoZnost zasilani SMS zprav v pripadé detekce incidentu.
e Reakéni doba: Maximalné 30 minut (doba pro potvrzeni a zahajeni feseni).
e Servisnivyjezd na lokalitu:
o Vpracovnidobé: do 4 hodin.
o Mimo pracovni dobu: do 8 hodin.
e Doba odstranéni zavady:
o V pracovni dobé: do 8 hodin.

o Mimo pracovni dobu: do 12 hodin.



