Dodavka, sprava a servis komplexni datové infrastruktury WAN sité vcetné jejiho
zabezpeceného napojeni do sité Internet

Utad méstské ¢asti Praha 8 poptava dodavku komplexnich datovych sluzeb tykajicich se
interniho  zabezpeCeného datového propojeni jednotlivych objekti provozovanych
MC Praha 8. Soucasti feSeni je rovndZ pfipojeni vybranych objektd do sitd Internet vietnd
zabezpeceni na rovni next generation firewall. Sprava zabezpeceni a servis lokalnich wi-fi siti
vcetné zajisténi autorizacniho portalu pro evidenci pfistupli a omezeni ptistupu neopravnénych
uzivateli.

Privatni datova sitt MC Praha 8 — okruhy L3

Por.¢ Lokalita A Lokalita B Kapacita
v Mbps
1. U Meteoru 147/6, Praha 8 Bulovka 10 a 12, Praha 8 100
2. U Meteoru 147/6, Praha 8 BureSova 1151, Praha 8 50
3. U Meteoru 147/6, Praha 8 Cimicka 61, Praha 8 200
4. U Meteoru 147/6, Praha 8 Klapkova 26/3, Praha 8 50
5. U Meteoru 147/6, Praha 8 Kftizikova 167/50, Praha 8 50
6. U Meteoru 147/6, Praha 8 Kftizikova 290/48, Praha 8 50
7. U Meteoru 147/6, Praha 8 Mazurské 484/2, Praha 8 100
8. U Meteoru 147/6, Praha 8 Mirovicka 1282/6, Praha 8 50
9. U Meteoru 147/6, Praha 8 Nekvasilova 625, Praha 8 300
10. U Meteoru 147/6, Praha 8 S.K.Neumanna 2475, Praha 8 50
11. U Meteoru 147/6, Praha 8 Taussigova 1172/1, Praha 8 50
12. U Meteoru 147/6, Praha 8 Té&Sinska 4, Praha 8 200
13. Zenklova 35/1, Praha 8 U Ceskych lodénic 40/6, Praha 8 100
Parametry sluzby:

Pozadovana rozhrani LAN/WAN 1000BASE-T (IEEE 802.3ab), rezim full-duplex, MRTG statistiky, podpora
VLAN a QinQ

Ptipojeni do sité Internet

Por.¢ Lokalita Kapacita
v Mbps
1. U Meteoru 147/6, Praha 8 1000
2. Bulovka 10 a 12, Praha 8 200
3. Mazurska 484/2 200
4. U Synagogy 200
5. Na Kosince 502/1, Praha 8 100
6. Nekvasilova 625, Praha 8 100
7. BureSova 1151, Praha 8 50
8. Klapkova 26/3, Praha 8 50
9. Ktizikova 167/50, Praha 8 50
10. Kiizikova 290/48, Praha 8 50
11. Mirovicka 1282/6, Praha 8 50
12. S.K.Neumanna 2475, Praha 8 50
13. Taussigova 1172/1, Praha 8 50
14. U Meteoru 29/3, Praha 8 20
15. Primatorska 539/34, Praha 8 20




Parametry sluzby:

e

%

Poskytovani statistik o provozu jednotlivych bod

Symetrické ptipojeni

Bez omezeni FUP nebo mnozstvi pfenesenych dat

blokovani pokrocilych malware a aplika¢nich utoka,

integrovanou prevenci naruseni,

blokovani rizikovych aplikaci,

informace o bezpecnostnich hrozbach,

technické fesSeni vyvijejici se dle bezpecnostnich hrozeb,

intrusion Detection and Prevention System (IDS/IPS), ktery dokaze vcas identifikovat pokus o kompromitaci
zafizeni v siti a utok zastavi.

Provoz a sprava firewallu s bezpe¢nostnimi funkcemi na koncovych bodech NGF (Next generation firewall)
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Sprava, dohled a zabezpeceni wi-fi sité

Por-.¢. Lokalita Pocet AP
1. Klapkova 26/3, Praha 8 XY
2. Na Kosince 502/1, Praha 8 XY
3, U Meteoru 147/6, Praha 8 XY
4, U Meteoru 8, Praha 8 XY
5. U Meteoru 10, Praha 8 XY
6. Zenklova 35/1, Praha 8 XY
7. U Ceskych lodénic 40/6, Praha 8 XY
Parametry sluzby:

+¢  Technicka sprava koncovych prvki a koncovych prvkt WiFi, které jsou ve vybranych lokalitach v majetku
MC Praha 8. Technicka sprava zahrnuje pravidelnou kontrolu stavajici konfigurace, a to véetné kontrol
aktualizaci a provadéni aktualizaci.

Poskytovani statistik o provozu jednotlivych bodi

autorizacni portal pro interni zaméstnance (pro zacatek L3, po konsolidaci technologii postupné posun
k L2/L1), na pozadi RADIUS server, nebo jejich LDAP/ActiveDirectory
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Pozadavky na SLA a servisni ¢innosti pro v§echny sluzby
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urovent SLA <99,9%

nonstop dohled, moznost zasilani SMS pfi incidentu

reakéni doba do 30-ti minut

servisni vyjezd na lokalitu v pracovni dobé€ do 4 hodin, mimo pracovni dobu do 8-mi hodin
odstranéni zavady do 8-mi hodin v pracovni dob€, mimo pracovni dobu do 12 hodin

7
°

7
°

53

%

5

%



