Specifikace požadovaných služeb:

1) Internetová připojení se zajištěním IP bezpečnosti – poskytnutí zajištění datového připojení k síti Internet pro objekty ÚMČ Praha 8, poskytování technické podpory těchto služeb a poskytování služeb uvedených v níže uvedené specifikaci.
2) Zajištění IP Bezpečnosti pro Internetová připojení VPN, provoz a správa firewallu s bezpečnostními funkcemi NGF (Next generation firewall) pro potřeby ÚMČ Praha 8 – poskytnutí zajištění datového propojení VPN mezi objekty ÚMČ Praha 8, poskytování technické podpory těchto služeb a poskytování služeb uvedených v níže uvedené specifikaci.
3) Správa veřejné WiFi sítě v objektech ÚMČ Praha 8 – zajištění podpory pro provoz vnitřní a venkovní bezdrátové WiFi sítě, která umožňuje připojení k síti Internet a systémům ÚMČ Praha 8




















Parametry poskytované služby:
1) Internetová připojení se zajištěním IP bezpečnosti
· Datová konektivita do sítě Internet (24/7) 
· Poskytování statistik o provozu jednotlivých bodů 
· Synchronní připojení 
· Bez omezení FUP nebo množství přenesených dat 
· blokování pokročilých malware a aplikačních útoků, 
· integrovanou prevenci narušení, 
· blokování rizikových aplikací, 
· informace o bezpečnostních hrozbách,
· technické řešení vyvíjející se dle bezpečnostních hrozeb, 
· intrusion Detection and Prevention System (IDS/IPS), který dokáže včas identifikovat pokus o kompromitaci zařízení v síti a útok zastaví.
· Nepřetržitý dohled prvků (firewallů), sběr provozních údajů a jejich měsíční reporting
· Technická podpora pro MČ Praha 8 (24/7)
· SLA minimálně 99,95%
· Provoz a správa firewallu s bezpečnostními funkcemi na koncových bodech NGF (Next generation firewall)


Specifikace lokalit uvedených služeb:
	Lokalita
	Internetové připojení minimální kapacita

	Bulovka 10,12 – Praha 8
	200 Mbps

	Burešova 1151 - Praha 8
	50 Mbps

	Klapkova 26/3 Praha 8
	50 Mbps

	Křižíkova 167/50 – Praha 8
	50 Mbps

	Křižíkova 290/48 – Praha 8
	50 Mbps

	Mazurská 484/2 – Praha 8
	200 Mbps

	Mirovická 1282/6 – Praha 8
	50 Mbps

	Na Košince 502/1(OBKŘ) - Praha 8
	100 Mbps

	Nekvasilova 625 - Praha 8
	100 Mbps

	Primátorská 539/34, Praha 8
	20 Mbps

	S.K.Neumanna 2475 – Praha 8
	50 Mbps

	Taussigova 1172/1 – Praha 8
	50 Mbps

	U Meteoru 147/6, Praha 8
	1024 Mbps

	U Meteoru 29/3, Praha 8
	20 Mbps

	U Synagogy 2/236, Praha 8
	200 Mbps

	Zenklova 35/1, Praha 8
	Sdílené s lokalitou U Meteoru 147/6









2) Zajištění IP bezpečnosti pro Internetová připojení VPN, provoz a správa firewallu s bezpečnostními funkcemi NGF (Next generation firewall)
· Datová konektivita (24/7) 
· Poskytování statistik o provozu jednotlivých bodů 
· Synchronní připojení 
· Bez omezení FUP nebo množství přenesených dat 
· Podpora QinQ
· Technická správa koncových prvků umožňující šifrovaný přenos, které jsou umístěny v lokalitách uživatele a jsou v jeho majetku. Technická správa zahrnuje pravidelnou kontrolu stávající konfigurace, a to včetně kontrol aktualizací a provádění aktualizací.
· blokování pokročilých malware a aplikačních útoků, 
· integrovanou prevenci narušení, 
· blokování rizikových aplikací, 
· informace o bezpečnostních hrozbách,
· technické řešení vyvíjející se dle bezpečnostních hrozeb, 
· intrusion Detection and Prevention System (IDS/IPS), který dokáže včas identifikovat pokus o kompromitaci zařízení v síti a útok zastaví.
· Nepřetržitý́ dohled prvků (firewallů), sběr provozních údajů a jejich měsíční reporting
· Technická podpora pro MČ Praha 8 (24/7)
· SLA minimálně 99,95%

Specifikace lokalit uvedených služeb:
	Lokalita
	VPN – Minimální kapacita

	Bulovka 10,12 – Praha 8
	100 Mbps

	Burešova 1151 - Praha 8
	50 Mbps

	Čimická 61, Praha 8 (Centrální archiv) – U Meteoru 6, Praha 8 (Centrála)
	200 Mbps

	Klapkova 26/3 Praha 8
	50 Mbps

	Křižíkova 167/50 – Praha 8
	50 Mbps

	Křižíkova 290/48 – Praha 8
	50 Mbps

	Mazurská 484/2 – Praha 8
	100 Mbps

	Mirovická 1282/6 – Praha 8
	50 Mbps

	Nekvasilova 625 - Praha 8
	300 Mbps

	S.K.Neumanna 2475 – Praha 8
	50 Mbps

	Taussigova 1172/1 – Praha 8
	50 Mbps

	Těšínská 4, Praha 8 (KD Krakov) - U Meteoru 6, Praha 8 (Centrála)
	200 Mbps










3) Správa veřejné WiFi sítě v objektech ÚMČ Praha 8
· Technická správa koncových prvků a koncových prvků WiFi, které jsou ve vybraných lokalitách v majetku MČ Praha 8. Technická správa zahrnuje pravidelnou kontrolu stávající konfigurace, a to včetně kontrol aktualizací a provádění aktualizací.
· Nepřetržitý dohled sítě (24/7), sběr provozních údajů pro proaktivní monitoring 
· Poskytování statistik o provozu jednotlivých bodů 
· Technická podpora pro MČ Praha 8 (24/7)

Specifikace lokalit uvedených služeb:
	Lokalita
	Veřejná WiFi

	Klapkova 26/3 Praha 8
	ANO

	Na Košince 502/1(OBKŘ) - Praha 8
	ANO

	Nekvasilova 625 - Praha 8
	ANO

	U Meteoru 676/8, Praha 8
	ANO

	U Meteoru 19/10, Praha 8
	ANO

	U Meteoru 147/6, Praha 8
	ANO

	Zenklova 35/1, Praha 8
	ANO






