
Licenční smlouva

č. ……………

TATO LICENČNÍ SMLOUVA (dále jen „Smlouva“) je uzavřena v souladu s § 2358 a násl. zákona č. 89/2012 Sb., občanského zákoníku, ve znění pozdějších předpisů (dále jen „Občanský zákoník“), a v souladu se zákonem č. 121/2000 Sb., o právu autorském, o právech souvisejících s právem autorským a o změně některých zákonů, ve znění pozdějších předpisů (dále jen „Autorský zákon“),
Smluvní strany:
Městská část Praha 8

se sídlem: Zenklova 1/35, PSČ 180 48, Praha 8 – Libeň
IČO: 00063797 

DIČ: CZ00063797

zastoupená: Ing. Karlem Šaškem, radním

bankovní spojení: Česká spořitelna, a.s.

číslo účtu: 2000881329/0800

(dále jen „Objednatel“)
a
název:
[doplní Uchazeč]
sídlo:
[doplní Uchazeč]
zastoupenou:
[doplní Uchazeč]
IČO:
[doplní Uchazeč]
DIČ:
[doplní Uchazeč]
bankovní spojení:
[doplní Uchazeč]
číslo účtu:
[doplní Uchazeč]
zapsanou v obchodním rejstříku vedeném [doplní Uchazeč] soudem v [doplní Uchazeč], sp. zn. [doplní Uchazeč]
(dále jen „Poskytovatel“)
(Objednatel a Poskytovatel společně jen „Smluvní strany“ nebo jednotlivě „Smluvní strana“)
1. PROHLÁŠENÍ POSKYTOVATELE
1.1 
Poskytovatel prohlašuje, že má právo počítačový program spočívající v uceleném řešení ochrany počítačů a mobilních zařízení před škodlivým SW a hackerskými útoky v podobě multilicence antivirového systému pro koncová zařízení, servery a mobilní zařízení Objednatele užívat a udělit Objednateli oprávnění k výkonu práva Dílo užít v souladu s podmínkami této Smlouvy. V případě, že bylo Dílo vyvinuto třetí osobou, Poskytovatel prohlašuje, že je oprávněn poskytnout Objednateli podlicenci dle § 2363 a násl. Občanského zákoníku.

1.2 
Poskytovatel prohlašuje, že dle jeho nejlepšího vědomí není vedeno žádné soudní, správní či rozhodčí řízení týkající se Poskytovatele nebo jeho majetku, není vedeno ani žádné trestní stíhání Poskytovatele či osob, jež jsou členy jeho statutárního orgánu, které by mohlo ovlivnit možnosti Poskytovatele dostát jeho povinnostem vyplývajícím z této Smlouvy a podle nejlepšího vědomí Poskytovatele takové stíhání nebo řízení ani nehrozí. Poskytovatel dále prohlašuje, že není ve výkonu trestu, ochranného či zajišťovacího opatření, Poskytovatel nebyl v minulosti pravomocně odsouzen za trestný čin, ledaže se na něj hledí, jako by nebyl odsouzen.

2. PŘEDMĚT SMLOUVY

2.1 
Předmětem této Smlouvy je dodávka uceleného řešení ochrany počítačů, serverů a mobilních zařízení před škodlivým SW a hackerskými útoky formou nevýhradních, časově a územně omezených užívacích práv k neomezené (co do počtu) multilicenci antivirového systému (dále jen „Software“) pro zařízení Objednatele na dobu neurčitou let (dále jen „Dílo“ nebo „Licence“). Parametry a vlastnosti Díla jsou blíže specifikovány v příloze č. 1 této Smlouvy.
2.2 
Poskytovatel proto tímto Objednateli poskytuje právo k užívání, včetně aktualizace virové báze a programových komponent Softwaru a poskytnutí technické podpory, a to formou nevýhradních, nepřevoditelných, časově a územně omezených užívacích práv za dohodnuté Ceny uvedené v čl. 4 této Smlouvy.
2.3 
Objednatel se touto Smlouvou zavazuje zaplatit Poskytovateli za Licenci dohodnutou odměnu a dále se zavazuje poskytnout Objednateli stanovenou součinnost k převzetí Licence a dodržování všech omezení užívání Licence stanovených příslušnými právními předpisy a touto Smlouvou.
3. DOBA A MÍSTO PLNĚNÍ
3.1 
Místem předání a převzetí Díla je sídlo Objednatele uvedené v záhlaví této Smlouvy, příp. jiné místo určené Objednatelem.

3.2 
Termín nástupu na zahájení implementace je do 3 dnů od uzavření této Smlouvy.
3.3 
Tato Smlouva se uzavírá na dobu neurčitou.
4. CENA A PLATEBNÍ PODMÍNKY
4.1 
Celková cena za Licence a maintenance činí [doplní Uchazeč],- Kč bez daně z přidané hodnoty (dále jen „DPH“). DPH činí v souladu s aktuálně platnou a účinnou právní úpravou [doplní Uchazeč] %, tedy [doplní Uchazeč],- Kč. Celková Cena za Licence a maintenance včetně DPH tedy činí [doplní Uchazeč],- Kč. Cena za Licenci je konečná, závazná a obsahuje všechny případné náklady Poskytovatele včetně poplatků, zejména obsahuje veškeré náklady, které jsou nutné k plnění předmětu této Smlouvy. 
Celková cena je stanovena následovně:
	
	Počet 
	Cena jednotku bez DPH
	Cena za počet jednotek bez DPH

	Licence a maintenance na PC 
	500
	Doplní uchazeč
	Doplní uchazeč

	Licence a maintenance na virtuály vMware
	150
	Doplní uchazeč
	Doplní uchazeč

	Licence a maintenance na virtuály Citrix XenServer
	25
	Doplní uchazeč
	Doplní uchazeč

	Licence a maintenance na Exchange mailboxy
	500
	Doplní uchazeč
	Doplní uchazeč

	Licence a maintenance na mobily
	30
	Doplní uchazeč
	Doplní uchazeč

	Licence a maintenance Full disk Encryption
	30
	Doplní uchazeč
	Doplní uchazeč

	Celkem cena v Kč bez DPH za 1rok
	Doplní uchazeč

	Celkem cena v Kč bez DPH za 4 roky
	Doplní uchazeč

	Celkem cena v Kč s DPH za 4 roky
	Doplní uchazeč

	Výše DPH v Kč za 4 roky
	Doplní uchazeč


4.2 
Cena za Licence a maintenance představuje konečnou cenu za Licence a maintenance, tedy za právo Dílo užívat po celou dobu trvání ochrany majetkových práv autora Díla. 

4.3 
Platbu za poskytnuté plnění zaplatí Objednatel Poskytovateli bezhotovostním převodem na bankovní účet Poskytovatele uvedený v záhlaví této Smlouvy na základě daňového dokladu (faktury) vystavené Poskytovatelem. Cena za Licenci a cena za implementaci bude zaplacena jednorázovou platbou na základě vystavené faktury po předání a převzetí Díla. Roční cena za aktualizace a standardní provozní podporu Díla je splatná vždy od 1.dne v měsíci prosinec na základě vystavené faktury Poskytovatelem.
4.4 
Splatnost faktury je 21 dní ode dne jejího doručení Objednateli. Povinnost Poskytovatele zaplatit Cenu za Licenci nebo Roční Cenu je splněna odepsáním příslušné částky z účtu Objednatele. Objednatel neposkytuje zálohy. Platby budou probíhat výhradně v Kč (CZK), rovněž veškeré cenové údaje na faktuře budou v této měně.
4.5 
Faktura bude obsahovat náležitosti daňového a účetního dokladu podle zákona č. 563/1991 Sb., o účetnictví, ve znění pozdějších předpisů, a zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů. Jedná se především o označení faktury a její číslo, obchodní firmu/název, sídlo a IČO Poskytovatele, předmět této Smlouvy, bankovní spojení a fakturovanou částku bez/včetně DPH a bude mít náležitosti obchodní listiny dle § 435 Občanského zákoníku. Faktura bude označena číslem smlouvy z Centrální evidence smluv Objednatele (viz záhlaví této Smlouvy).
4.6 
Objednatel je oprávněn vrátit fakturu do konce doby splatnosti, pokud bude obsahovat nesprávné náležitosti či údaje nebo pokud požadované náležitosti a údaje nebude obsahovat vůbec. V takovém případě se doba splatnosti zastavuje a nová doba splatnosti počíná běžet ode dne doručení opravené nebo doplněné faktury Objednateli. Objednatel není v takovém případě v prodlení.
5. VADY DÍLA A POVINNOSTI POSKYTOVATELE
5.1 
Poskytovatel výslovně odpovídá a ručí za to, že Dílo má ke dni podpisu písemného protokolu o předání a převzetí podle čl. 5.2 Smlouvy funkční vlastnosti popsané v příloze č. 1 této Smlouvy nebo v dokumentaci Díla, která je jeho součástí.

5.2 
V případě, že Dílo objektivně nemá funkční vlastnosti popsané výslovně v přílohách č. 1 této Smlouvy nebo v dokumentaci Díla, která je jeho součástí, je Dílo vadné.

5.3 
Neexistence funkční vlastnosti, která není výslovně uvedena v dokumentaci Díla, se za vadu Díla nepovažuje.

5.4 
Objednatel je oprávněn požadovat po Poskytovateli bezplatné odstranění vady. Vada musí být objektivně zjištěna, existenci funkční vlastnosti je povinen prokázat Poskytovatel. Není-li dohodnuto jinak, prokazuje existenci funkční vlastnosti Poskytovatel v sídle Objednatele na počítačovém programu instalovaném na zařízení Objednatele. 
5.5 
Nárok na odstranění vady musí být Objednatelem uplatněn písemně bez zbytečného odkladu po jejím zjištění, nejpozději však do 15 dnů poté, co byla vada zjištěna Objednatelem.

5.6 
Poskytovatel se zavazuje odstranit vady Díla bez zbytečného odkladu od jejich uplatnění Objednatelem. O době a odstranění vady dle tohoto ustanovení sepíší Smluvní strany písemný zápis, který obě Smluvní strany podepíší.
5.7 
Poskytovatel je povinen v návaznosti na Objednatelem uplatněnou vadu bez zbytečného odkladu zahájit práce na odstranění této vady, a to i v případě, že svoji odpovědnost za takto uplatněnou vadu neuzná. V případě, že Poskytovatel za uplatněnou vadu neodpovídá, budou mu, po prokázání této skutečnosti, vzniklé náklady Objednatelem uhrazeny do 21 dnů od doručení jejich písemného uplatnění Poskytovatelem.

5.8 
Poskytovatel se zavazuje zachovávat ve vztahu ke třetím osobám mlčenlivost o informacích, které při plnění této Smlouvy získá od Objednatele nebo o Objednateli či jeho zaměstnancích a spolupracovnících a nesmí je zpřístupnit bez písemného souhlasu Objednatele žádné třetí osobě ani je použít v rozporu s účelem této Smlouvy, ledaže se jedná: ▪ o informace, které jsou veřejně přístupné, nebo ▪ o případ, kdy je zpřístupnění informace vyžadováno zákonem nebo závazným rozhodnutím oprávněného orgánu.
5.9 
Poskytovatel je povinen zavázat povinností mlčenlivosti podle odst. 6.8 tohoto článku všechny osoby, které se budou podílet na plnění předmětu této Smlouvy.
5.10 
Za porušení povinnosti mlčenlivosti osobami, které se budou podílet na plnění předmětu této Smlouvy, odpovídá Poskytovatel, jako by povinnost porušil sám.
5.11 
Povinnost mlčenlivosti trvá i po skončení účinnosti této Smlouvy.
5.12 
Aktualizace budou uskutečňovány prostřednictvím umožnění internetového přístupu Objednatele do databáze Poskytovatele po 24 hodin denně, 365 dní v roce, ve které bude Poskytovatel provádět veškeré aktualizace a Objednateli budou tyto aktualizace instalovány automaticky.
5.13 
Poskytovatel poskytne Objednateli licenční kódy potřebné pro instalaci a provoz centrální správy, která umožní centrální monitoring všech koncových stanic a serverů, které využívají zakoupenou Licenci.
5.14 
Součástí plnění předmětu této Smlouvy je implementační a standardní provozní podpora tak jak je specifikována v příloze č. 1 této Smlouvy.
6. ODPOVĚDNOST ZA ŠKODU
6.1 
Odpovědnost Smluvních stran za škodu se řídí ust. § 2894 a násl. Občanského zákoníku. Smluvní strany se zavazují k vyvinutí maximálního úsilí k předcházení škodám a k jejich minimalizaci.

6.2 
Žádná ze Smluvních stran neodpovídá za jakoukoliv újmu, která vznikla v důsledku věcně nesprávného nebo jinak chybného zadání, které obdržela od druhé Smluvní strany. Žádná ze Smluvních stran není odpovědná za prodlení způsobené prodlením s plněním povinností druhé Smluvní strany.
6.3 
Žádná ze Smluvních stran není odpovědná za škodu či jinou újmu způsobenou prodlením druhé Smluvní strany s jejím vlastním plněním.

6.4 
Smluvní strany se zavazují upozornit druhou Smluvní stranu bez zbytečného odkladu na vzniklé okolnosti vylučující odpovědnost bránící řádnému plnění této Smlouvy. Smluvní strany se zavazují k vyvinutí maximálního úsilí k odvrácení a překonání okolností vylučujících odpovědnost.

6.5 
Smluvní strany tímto potvrzují, že předmětem náhrady škody jsou i sankce případně vyměřené Objednateli orgány veřejné moci včetně orgánů dohledu a dozoru a takto jim uhrazené v důsledku porušení této Smlouvy Poskytovatelem.
7. SANKCE, UKONČENÍ SMLOUVY
7.1 
V případě porušení kterékoli povinnosti týkající se užívání Licence ve smyslu čl. 6 této Smlouvy je Poskytovatel oprávněn po Objednateli požadovat zaplacení smluvní pokuty ve výši 0,01 % z  [doplní Uchazeč celkovou nabídkovou cenu bez DPH z nabídky], a to za každé takové porušení. 
7.2 
Je-li Poskytovatel v prodlení s předáním Díla, přičemž Objednatel poskytl k jeho převzetí náležitou součinnost, je povinen zaplatit Objednateli smluvní pokutu ve výši 0,1 % z [doplní Uchazeč celkovou nabídkovou cenu bez DPH z nabídky] za každý i započatý den prodlení.

7.3 
Zaplacením smluvní pokuty dle této Smlouvy není dotčeno právo poškozené Smluvní strany na náhradu újmy. Smluvní pokuta je splatná do 14 dnů ode dne doručení písemné výzvy povinné Smluvní straně. Na splatnost smluvní pokuty se přiměřeně použije ustanovení čl. 4 této Smlouvy. 
7.4 
Objednatel je oprávněn odstoupit od této Smlouvy v případě podstatného porušení této Smlouvy Poskytovatelem. Podstatným porušením této Smlouvy je zejména porušení či nesplnění jakékoliv povinnosti Poskytovatele dle této Smlouvy, a to ani v dodatečné lhůtě určené Objednatelem v písemném vyzvání k jejímu splnění.
7.5 
Objednatel je dále oprávněn odstoupit od této Smlouvy, jestliže zjistí, že Poskytovatel:
a)
nabízel, dával, přijímal nebo zprostředkovával určité hodnoty s cílem ovlivnit chování nebo jednání kohokoliv, ať již úředníka nebo někoho jiného, přímo nebo nepřímo při uzavírání této Smlouvy nebo při provádění této Smlouvy; nebo

b)
zkresloval jakékoliv skutečnosti za účelem uzavření této Smlouvy nebo provádění této Smlouvy ke škodě Objednatele, včetně užití podvodných praktik k potlačení a snížení výhod volné a otevřené soutěže.
7.6 
Poskytovatel je oprávněn odstoupit od této Smlouvy v případě, že Objednatel je v prodlení s plněním peněžitých povinností a toto prodlení trvá po dobu delší než 30 dní poté, co byl k plnění Poskytovatelem písemně vyzván. 

7.7 
Dnem účinnosti odstoupení od této Smlouvy je Objednatel povinen přestat užívat Dílo a vymazat všechny jeho instalace. Objednatel je dále nejpozději do 7 dnů povinen předat Poskytovateli veškeré kopie Díla nebo doložit jejich zničení.
7.8 
Odstoupení od této Smlouvy se nedotýká práva na náhradu škody vzniklého z porušení smluvní povinnosti, práva na zaplacení smluvní pokuty a úroku z prodlení, pokud již dospěl ani ujednání o způsobu řešení sporů a volbě práva.
7.9 
Objednatel je oprávněn vypovědět tuto Smlouvu kdykoliv, a to i bez udání důvodu. Výpověď Smlouvy musí být Objednatelem učiněna písemně a doručena Poskytovateli, přičemž výpovědní doba v délce 6 měsíců počíná běžet dnem následujícím po dni doručení písemné výpovědi Poskytovateli. 
8. ZÁVĚREČNÁ USTANOVENÍ
8.1 
Tato Smlouva se uzavírá na dobu neurčitou.
8.2 
Tato Smlouva a práva a povinnosti z ní vyplývající se řídí českým právem. Práva a povinnosti Smluvních stran, pokud nejsou upraveny touto Smlouvou, se řídí Občanským zákoníkem, Autorským zákonem a předpisy souvisejícími.
8.3 
Veškeré případné spory vzniklé mezi Smluvními stranami na základě nebo v souvislosti s touto Smlouvou budou primárně řešeny jednáním Smluvních stran. V případě, že tyto spory nebudou v přiměřené době vyřešeny, budou k jejich projednání a rozhodnutí příslušné soudy České republiky.
8.4 
Poskytovatel se zavazuje k součinnosti při výkonu finanční kontroly dle zákona č. 320/2001 Sb., o finanční kontrole, ve znění pozdějších předpisů. Poskytovatel se dále zavazuje umožnit všem oprávněným subjektům provést kontrolu dokladů souvisejících s plněním této Smlouvy, a to po dobu určenou k jejich archivaci v souladu s příslušnými právními předpisy.
8.5 
Poskytovatel bezvýhradně souhlasí se zveřejněním své identifikace a dalších parametrů této Smlouvy, včetně Ceny za Licenci a Roční Ceny v souladu s příslušnými právními předpisy.

8.6 
Smluvní strany prohlašují, že skutečnosti uvedené v této Smlouvě nepovažují za obchodní tajemství ve smyslu ustanovení § 504 Občanského zákoníku a udělují svolení k jejich užití a zveřejnění bez stanovení jakýchkoliv dalších podmínek.

8.7  
Smluvní strany souhlasí se zveřejněním této Smlouvy v jejím plném znění dle zákona č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv (zákon o registru smluv), ve znění pozdějších předpisů.

8.8  
Smluvní strany výslovně sjednávají, že uveřejnění této Smlouvy v registru smluv dle zákona č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv (zákon o registru smluv), ve znění pozdějších předpisů, zajistí Objednatel.
8.9  
Tato Smlouva může být měněna nebo doplňována pouze formou písemných vzestupně číslovaných dodatků podepsaných oběma Smluvními stranami. Ke změnám či doplnění neprovedeným písemnou formou se nepřihlíží.
8.10 
V případě, že některé ustanovení této Smlouvy je nebo se stane v budoucnu neplatným, neúčinným či nevymahatelným nebo bude-li takovým shledáno příslušným orgánem, zůstávají ostatní ustanovení této Smlouvy v platnosti a účinnosti, pokud z povahy takového ustanovení nebo z jeho obsahu anebo z okolností, za nichž bylo uzavřeno, nevyplývá, že jej nelze oddělit od ostatního obsahu této Smlouvy. Smluvní strany se zavazují bezodkladně nahradit neplatné, neúčinné nebo nevymahatelné ustanovení této Smlouvy ustanovením jiným, které svým obsahem a smyslem odpovídá nejlépe ustanovení původnímu a této Smlouvě jako celku.
8.11 
Smluvní strany na sebe přebírají nebezpečí změny okolností v souvislosti s právy a povinnostmi Smluvních stran vzniklými na základě této Smlouvy. Smluvní strany vylučují uplatnění ustanovení § 1765 odst. 1 a § 1766 Občanského zákoníku na svůj smluvní vztah založený touto Smlouvou.
8.12 
Tato Smlouva nabývá platnosti dnem jejího podpisu oběma Smluvními stranami.
8.13 
Tato Smlouva je sepsána ve tři (3) vyhotoveních s platností originálu, z nichž dvě (2) si ponechá Objednatel a jedno (1) vyhotovení obdrží Poskytovatel.
8.14 
Smluvní strany prohlašují, že tato Smlouva vyjadřuje jejich svobodnou, vážnou, určitou a srozumitelnou vůli prostou omylu. Smluvní strany si Smlouvu přečetly, s jejím obsahem souhlasí, což stvrzují vlastnoručními podpisy.
8.15 
Nedílnou součástí této Smlouvy je její příloha:
a) Příloha č. 1 – Technické požadavky
Doložka dle § 43 odst. 1 zákona č. 131/2000 Sb., o hlavním městě Praze, ve znění pozdějších předpisů, potvrzující splnění podmínek pro platnost právního jednání městské části Praha 8

Rozhodnuto orgánem městské části: Rada městské části Praha 8

Datum jednání a číslo usnesení: XX. XX. XXXX, č. Usn RMC XXXX/XXXX

	V Praze dne ………………………

Poskytovatel
___________________________________

[jméno]
[jméno a funkce oprávněné osoby]
	V Praze dne ……………………….

Objednatel
___________________________________

Ing. Karel Šašek

radní Městské části Praha 8 


 Příloha č. 1 

Technické požadavky

Minimální požadavky na funkčnost nabízeného řešení:

	Požadovaná funkce
	Splňuje ANO/NE

	Všeobecné požadavky na řešení antivirové ochrany
	Doplní uchazeč

	Všechny funkcionality řešení musí být možné spravovat pomocí centrální správcovské aplikace
	Doplní uchazeč

	Minimální požadavky rezidentní ochrany pro ochranu v reálném čase:

-
znalostní databáze

-
detekce podezřelého chování (heuristika)

-
rootkit ochrana

-
možnost definování výjimek na úrovni adresář, přípony souboru nebo procesu

-
detekce malware komunikace
	Doplní uchazeč

	Řešení obsahuje modul load balanceru, dostupný v případě několika strojů instalovaných se stejnými rolemi správy (pro vysokou dostupnost, výkonnost atd.)
	Doplní uchazeč

	Možnost nastavení řešení ve vysoké dostupnosti
	Doplní uchazeč

	Podpora provozu komunikace prostřednictvím proxy serveru
	Doplní uchazeč

	Podporované operační systémy pro agenta:

-
desktopové Windows 7, Windows 8, 8,1, Windows 10 

-
serverové Windows 2008, Windows 2008 R2, Windows 2012 a Windows 2012 R2.

-
podpora provozu ve virtuálním prostředí
	Doplní uchazeč

	Podpora provozu na terminálovém serveru
	Doplní uchazeč

	Obsahuje firewall s možností definovat povolené/zakázané porty, protokoly (UDP/TCP) 
	Doplní uchazeč

	Aktualizace architektury – v jednom kroku se provede update a všechny role a služby budou aktualizovány požadovanými balíčky
	Doplní uchazeč

	Upozornění – možnost zobrazovat v konzoli správy, posílat emailem a napojit na syslog server (SIEM)
	Doplní uchazeč

	Řešení musí umožnit integraci s více strukturami Microsoft Active Directory, VMware vCenter a importovat inventář těchto struktur.
	Doplní uchazeč

	Síťová detekce pro neintegrované stroje v Active Directory
	Doplní uchazeč

	Filtrování, řazení v inventáři dle jména hostitele, operačního systému a IP adres
	Doplní uchazeč

	Vzdálená instalace a od instalace antimalware klienta 
	Doplní uchazeč

	Vzdálené skenovací úlohy, upravitelné
	Doplní uchazeč

	Úlohy vzdáleného restartu serveru nebo desktopu
	Doplní uchazeč

	Centralizované místo pro záznam všech úloh a jejich souvisejících podúloh
	Doplní uchazeč

	Přiřazení politik na každé úrovni struktury inventáře
	Doplní uchazeč

	Přehled o instalovaném SW  na zařízeních
	Doplní uchazeč

	Politiky
	Doplní uchazeč

	Jeden vzor pro každou službu
	Doplní uchazeč

	Kontrola přístupů administrátorů do konzole, vázaná na účty nebo skupiny Active Directory. Přístup musí být možno hierarchicky členit tak, aby vybrané doménové skupiny měly přístup na vybrané skupiny klientů a konfigurací, podle síťové lokality, ve které se zařízení nachází, dále podle kontejneru, ve kterém se zařízení nachází anebo přímo na zařízení
	Doplní uchazeč

	Definování politik (nastavení klientů), možnost vynucení aplikace politik (uživatel na koncové stanici nemá možnost změnit určité nastavení)
	Doplní uchazeč

	Možnost nastavení dědění jednotlivých částí politik z nadřazených
	Doplní uchazeč

	Reportování
	Doplní uchazeč

	Možnost nastavení intervalu, ve kterém jsou zprávy zasílány do emailu adminstátora
	Doplní uchazeč

	Ve formátech .pdf, .csv
	Doplní uchazeč

	Možnost upravení reportů, vybrání cíle (skupina stanic, typ stanic atd.), časového intervalu, ze kterého se report vytvoří
	Doplní uchazeč

	Karanténa
	Doplní uchazeč

	Vzdálená obnova a smazání s možností nastavení místa (UNC cesta) 
	Doplní uchazeč

	Možnost automaticky při obnově souboru jej přidat do výjimky ze skenování na aplikované politice
	Doplní uchazeč

	Uživatelé 
	Doplní uchazeč

	Uživatelské role
	Doplní uchazeč

	Více předdefinovaných rolí:

Root, administrátor, reportér atd
	Doplní uchazeč

	Seznam uživatelů importovatelný z Active Directory (AD autentifikace je použita pro přihlášení do konzole)
	Doplní uchazeč

	Detailní možnosti vybrat jaké služby a jaké typy stanic může uživatel spravovat
	Doplní uchazeč

	Logy
	Doplní uchazeč

	Zaznamenávání uživatelských akcí
	Doplní uchazeč

	Detailní log pro každou akci
	Doplní uchazeč

	Komplexní vyhledávání nad nimi
	Doplní uchazeč


Technické požadavky na produkt 

	Požadovaná funkce
	Splňuje ANO/NE

	Threat Emulation Technologie – sandboxová technologie 
	Doplní uchazeč

	Pokročilá detekce a analýza spuštěných procesů a aplikací v reálném čase a jejich zablokování v případě vykázání škodlivého chování v produkčním prostředí
	Doplní uchazeč

	Dynamická detekce útoků nultého dne, botnetových sítí, Ddos a exploit útoků v cloudových službách dodavatele pomocí umělé inteligence a pokročilých algoritmů strojového učení s SLA imunizací koncového bodu do 10 sekund
	Doplní uchazeč

	Pro vyšší ochranu musí antimalware skenovat http a ssl protokoly
	Doplní uchazeč

	Pro lepší správu bude antimalware obsahovat možnost nastavit heslo proti neoprávněné odinstalaci
	Doplní uchazeč

	Automatické skenování emailů na úrovni pracovní stanice, nehledě na použitém emailovém klientu, obojí pro odchozí a příchozí emaily
	Doplní uchazeč

	Antimalware klient obsahuje antiphishing modul jako funkci, která bude mít možnost kontrolovat odkazy vyhledávané ve vyhledávacích enginech
	Doplní uchazeč

	Pro minimalizaci spotřeby zdrojů, antimalware produkt musí dovolit instalovat pouze volitelné moduly (například instalace antimalware enginu bez kontroly webového přístupu nebo bez modulu firewallu)
	Doplní uchazeč

	Automatické skenování souborů v reálném čase může být nastaveno tak, aby neskenovalo archivy nebo soubory větší než „x“ MB velikosti a také maximální hloubka skenování archivů může být nastavena minimálně do hloubky 16 úrovní.
	Doplní uchazeč

	Podpora operačních systémů: Windows 8, Windows 7, Windows Vista (SP1), Windows XP (SP3) , Windows Server 2012, Windows Small Business Server (SBS) 2011, Windows Small Business Server (SBS) 2008, Windows Server 2008 R2, Windows Server 2008, Windows Small Business Server (SBS) 2003, Windows Server 2003 R2, Windows Server 2003 s Service Pack 1, Windows Home Server
	Doplní uchazeč

	Správa a vzdálená instalace
	Doplní uchazeč

	Administrátor může před instalací upravit instalační balíček, tak že zapne pouze požadované moduly
	Doplní uchazeč

	Instalace může být provedena několik způsoby:

1. Stáhnutím instalačního balíku přímo do pracovní stanice, kde bude nainstalován

2. Instalace vzdáleně přímo z konzole správy
	Doplní uchazeč

	Instalace na stroje ve vzdálené lokaci bude provedena z existujícího nainstalovaného klienta v této vzdálené lokalitě pro optimalizaci WAN přenosu
	Doplní uchazeč

	Konzole správy bude reportovat počet koncových bodů, které mají antimalware nainstalován a také počet pracovních stanic, které nejsou chráněné 
	Doplní uchazeč

	Jednotná konzole správy musí podporovat všechny popsané funkce včetně plné integrace s vMW a Citrix XENServerem 
	Doplní uchazeč

	Konzole správy obsahuje v dashboardu upravitelné portlety
	Doplní uchazeč

	Konzole správy obsahuje detailní informace o chráněných strojích: jméno, IP adresa, operační systém, instalované moduly, aplikované politiky, informace o aktualizacích atd.
	Doplní uchazeč

	Administrátor může z konzole na základě úpravy jedné politiky změnit nastavení celého antimalware produktu, jak pro pracovní stanice, tak servery
	Doplní uchazeč

	Pro rozdílné skupiny uživatelů lze nastavit, jaké skupiny zařízení mají právo spravovat
	Doplní uchazeč

	Konzole správy bude obsahovat sekci logů, kde se budou veškeré akce administrátorů zaznamenávat
	Doplní uchazeč

	Možnost vytvářet jednotlivé instalační balíčky pro 32bit nebo 64 bit operační systémy
	Doplní uchazeč

	Administrátor bude moci vytvářet skupiny a podskupiny kam bude moci přesouvat chráněné koncové body
	Doplní uchazeč

	Možnost vybrat který z chráněných klientů provede rozpoznání nových zařízení v síti
	Doplní uchazeč

	Firewall
	Doplní uchazeč

	Možnost nastavit „stealth mód“ na lokální síťové úrovni nebo na internetové úrovni
	Doplní uchazeč

	Modul musí být možnost instalovat/od instalovat dle preferencí administrátora
	Doplní uchazeč

	IDS systém nastavitelných na více úrovních agresivity
	Doplní uchazeč

	Možnost zakázat ICS
	Doplní uchazeč

	Možnost zablokovat skenování portů
	Doplní uchazeč

	Karanténa
	Doplní uchazeč

	Možnost obnovy souboru do originální lokality
	Doplní uchazeč

	Automatické mazání souborů v karanténě starších než zadaná doba stáří
	Doplní uchazeč

	Ochrana úniku dat
	Doplní uchazeč

	Možnost blokování tajných dat pro http a SMTP přenos
	Doplní uchazeč

	Kontrola Uživatelů
	Doplní uchazeč

	Konzole s integrovaným modulem kontroly uživatelů:

· Zablokování přístupu na internet pro specifické klienty / skupiny klientů

· Zablokování přístupu ke specifickým aplikacím (aplikační blacklisting)

· Aplikační whitelisting

· Zablokování přístupu k internetu v určený čas

· Zamezení přístupu k typům webových stránek (např. násilí, hazard a jiné)


	Doplní uchazeč

	Aktualizace řešení
	Doplní uchazeč

	Distribuovaný systém lokálních aktualizačních serverů
	Doplní uchazeč

	Aktualizace klientů ve vzdálených lokacích skrze existujícího antimalware klienta s rolí update serveru
	Doplní uchazeč


Antimalware pro mobilní zařízení

	Požadovaná funkce
	Splňuje ANO/NE

	Minimální systémové požadavky:

· Apple iPhone a iPad tablety (iOS 5.1+)

· Google Android smartphony a tablety (2.2+)
	Doplní uchazeč

	Možnost přiřadit zařízení uživateli z Active Directory.
	Doplní uchazeč

	Instalační balíčky mohou být staženy z Apple Store nebo Google Play.
	Doplní uchazeč

	Mohou být provedeny následující akce:

· Vynucení zámku obrazovky a autentifikace;

· Odemčení zařízení;

· Obnovit tovární nastavení;

· Vyhledat zařízení;

· Vzdálené uzamčení 

· Skenování zařízení (Android);

· Šifrování paměti zařízení (Android).
	Doplní uchazeč

	Konzole správy bude hlásit zařízení, která jsou: aktivní, neaktivní, odpojená, rootnutá nebo jailbroken.
	Doplní uchazeč

	Pokud zařízení není v souladu s požadovaným nastavením, může být provedena následující akce:

· Ignorovat;

· Blokovat přístup;

· Uzamknout zařízení;

· Obnovit tovární nastavení;

· Odebrat zařízení z centrální konzole.
	Doplní uchazeč


Ochrana virtualizovaného prostředí

	Požadovaná funkce
	Splňuje ANO/NE

	Možnost využití reputační cache pro kontrolu souborů v rámci virtualizovaných prostředí
	Doplní uchazeč

	Možnost instalovat plnohodnotné antivirové řešení do virtuální stanice nebo serveru
	Doplní uchazeč

	Produkt se integruje i s VMware VShield a nabízí možnosti antimalwarového skenování bez instalace antimalwarového produktu do virtuálního stroje.
	Doplní uchazeč

	Komponenta centrální správy tohoto řešení má možnost integrace s několika inventáři VMware vCentry a zároveň i možnost Citrix XenServer
	Doplní uchazeč

	Pro všechny systémy běžící na Windows, Linux nebo Solaris, produkt obsahuje:

· Skenování procesů;

· Skenování paměti;

· Skenování souborů v reálném čase;

· Plánované skenování;

· Skenování virtuálních strojů dokonce, i když jsou vypnuté (pouze pro integraci s  VMware VShield).
	Doplní uchazeč

	Produkt je možno integrovat s Microsoft Hyper-V
	Doplní uchazeč

	Řešení musí obsahovat jeden samostatný virtuální skenovací stroj, který:

· Obsahuje antimalwarové signatury;

· Poskytuje kompletní ochranu, aktuální při zapnutí virtuálního stroje;

· Poskytuje optimalizované skenování.
	Doplní uchazeč

	Produkt musí hlásit aktuální stav zabezpečení hosta – VM chráněna/nechráněna
	Doplní uchazeč

	Řešení musí podporovat skenování a samotnou deduplikaci skenovacího procesu virtuálních strojů v jedné centrální komponentě v prostředí VMware bez využití vShield (NSX) rozhraní. To znamená, že systém musí umožnit ochranu souborů, paměti, registrů a procesů.
	Doplní uchazeč

	Hlavní vlastnosti a funkce antimalwarového modulu:
	Doplní uchazeč

	Automatické skenování souborů v reálném čase
	Doplní uchazeč

	Automatické skenování souborů v reálném čase může být nastaveno ke skenování pouze specifických typů souborů, se specifickými příponami definovanými administrátorem.
	Doplní uchazeč

	Plánované skenování obsahuje následující možnosti:

· Skenování jakéhokoliv paměťového média připojeného k virtuálnímu stroji;

· Skenování emailů;
	Doplní uchazeč

	Řešení musí antimalwarovému klientovi připojovat se k více centrálním skenovacím serverům pro zajištění vysoké dostupnosti bezpečnostního řešení.
	Doplní uchazeč

	Bezpečnostní politiky musí být možno aplikovat na VMware vCenter resource pooly.
	Doplní uchazeč

	Správa a vzdálená instalace:
	Doplní uchazeč

	Konzole správy bude hlásit počet virtuálních strojů, které jsou nebo nejsou chráněny antimalwarovým řešením, a status stroje: zapnut nebo vypnut
	Doplní uchazeč

	Možnost konzole správy hlásit, když je antimalwarový modul na virtuálním stroji spuštěn a kdy není.
	Doplní uchazeč

	Centrální management pro BitLocker a FileVault z konzole řešení
	Doplní uchazeč


