


Zadávací dokumentace 


„Antivirový systém“

V souladu s § 31 zákona č. 134/2016 Sb., o zadávání veřejných zakázek, v platném znění (dále jen „zákon“), nezadává zadavatel tuto veřejnou zakázku malého rozsahu v zadávacím řízení.


Identifikační údaje zadavatele 
	Název zadavatele:
	Městská část Praha 8

	IČ:
	00063797

	DIČ:
	CZ00063797

	Sídlo zadavatele:
	Zenklova 35/1, PSČ 180 48, Praha 8 – Libeň

	Jméno a příjmení osoby oprávněné jednat jménem zadavatele:
	Ing. Karel Šašek, Radní MČ Praha 8

	Druh veřejné zakázky:
	Veřejná zakázka na služby

	Název veřejné zakázky:
	„Antivirový systém“

	Druh zadávacího řízení:
	Veřejná zakázka malého rozsahu

	Předpokládaná hodnota zakázky
	1 000 000 Kč bez DPH

	Evidenční číslo:
	P17V00000093

	Adresa profilu zadavatele:
	https://ezak.praha8.cz/profile_display_2.html

	CPV Kód
	48760000-3











Požadavky na prokázání kvalifikačních a profesních předpokladů
Účastník prokáže v nabídce kvalifikační předpoklady a potřebné doklady:
-	výpis z obchodního rejstříku či jiné obdobné evidence, ne starší než 90 dní, je-li v nich účastník zapsán,
-	doklad o oprávnění k podnikání podle zvláštních právních předpisů v rozsahu odpovídajícím předmětu veřejné zakázky malého rozsahu, zejména doklad prokazující příslušné živnostenské oprávnění či licenci,
-	seznam realizovaných zakázek – minimálně 3 referenční zakázky obdobného charakteru včetně rozpracovaných zakázek.

Doklady k prokázání kvalifikace mohou být předloženy v prosté kopii, formátu PDF. 

Účastník zpracuje nabídku v českém jazyce (výjimku tvoří odborné názvy a údaje), dle níže uvedeného návodu s tím, že dodrží pořadí a číslování odpovědí. 

Dodavatel je povinen nejpozději do konce lhůty stanovené pro podání nabídek prokázat svoji kvalifikaci. 

Kvalifikovaným, pro splnění veřejné zakázky je dodavatel, který:
•	prokáže základní způsobilost podle ustanovení § 74 zákona,
•	prokáže profesní způsobilost podle ustanovení § 77 odst. 1 a 2 zákona
•	splní všechny požadavky uvedené v příloze č. 1.
Návrh smlouvy
Návrh smlouvy po obsahové stránce bude odpovídat vzorovému návrhu smlouvy, který tvoří přílohu č. 1 této zadávací dokumentace.
Návrh smlouvy bude podepsán osobou oprávněnou jednat jménem či za dodavatele.

Podání na E-zaku musí obsahovat: 
1. Nabídku
1. Vyplněný a podepsaný návrh smlouvy v elektronické podobě ve formátu PDF. 
1. Vyplněnou smlouvu v editovatelné podobě (doc., docx.)
1. Kvalifikační doklady 

Místo a způsob pro podání nabídky
Tato veřejná zakázka je zadávána pomocí certifikovaného elektronického nástroje E-ZAK dostupného na https://ezak.praha8.cz/profile_display_2.html. Nabídky lze podávat pouze pomocí certifikovaného nástroje E-ZAK na https://ezak.praha8.cz/profile_display_2.html. Zadávací dokumentace bude poskytována elektronicky, neomezeným a přímým dálkovým přístupem (na internetu) v elektronickém nástroji E-ZAK.



Zadavatel stanovuje že:
•	vyhrazuje možnost uveřejnit na profilu zadavatele oznámení o vyloučení účastníka zadávacího řízení nebo oznámení o výběru dodavatele. V takovém případě se oznámení považují za doručená všem účastníkům zadávacího řízení okamžikem jejich uveřejnění;

Způsob hodnocení nabídek a nabídková cena
Zadavatel stanovuje, že nabídky budou hodnoceny podle jejich ekonomické výhodnosti. Ekonomická výhodnost nabídek bude provedena ve formě hodnocení nejnižší nabídkové ceny bez DPH. Celková cena se bude skládat z jednotlivých etap a celkové nabídkové ceny, kdy účastník uvede její cenu bez DPH, výši DPH v %, částku DPH a cenu včetně DPH.

Celková cena bude obsahovat veškeré náklady, které jsou nutné k plnění této veřejné zakázky.
Cena implementace bude zahrnovat kompletní náklady na instalaci na všechny požadované zařízení.



Příloha č. 1 
Technické požadavky
Minimální požadavky na funkčnost nabízeného řešení:
	Požadovaná funkce
	Splňuje ANO/NE

	Všeobecné požadavky na řešení antivirové ochrany
	

	Všechny funkcionality řešení musí být možné spravovat pomocí centrální správcovské aplikace
	

	Minimální požadavky rezidentní ochrany pro ochranu v reálném čase:
-	znalostní databáze
-	detekce podezřelého chování (heuristika)
-	rootkit ochrana
-	možnost definování výjimek na úrovni adresář, přípony souboru nebo procesu
-	detekce malware komunikace
	

	Řešení obsahuje modul load balanceru, dostupný v případě několika strojů instalovaných se stejnými rolemi správy (pro vysokou dostupnost, výkonnost atd.)
	

	Možnost nastavení řešení ve vysoké dostupnosti
	

	Podpora provozu komunikace prostřednictvím proxy serveru
	

	Podporované operační systémy pro agenta:
-	desktopové Windows 7, Windows 8, 8,1, Windows 10 
-	serverové Windows 2008, Windows 2008 R2, Windows 2012 a Windows 2012 R2.
-	podpora provozu ve virtuálním prostředí
	

	Podpora provozu na terminálovém serveru
	

	Obsahuje firewall s možností definovat povolené/zakázané porty, protokoly (UDP/TCP) 
	

	Aktualizace architektury – v jednom kroku se provede update a všechny role a služby budou aktualizovány požadovanými balíčky
	 

	Upozornění – možnost zobrazovat v konzoli správy, posílat emailem a napojit na syslog server (SIEM)
	

	Řešení musí umožnit integraci s více strukturami Microsoft Active Directory, VMware vCenter a importovat inventář těchto struktur.
	

	Síťová detekce pro neintegrované stroje v Active Directory
	

	Filtrování, řazení v inventáři dle jména hostitele, operačního systému a IP adres
	

	Vzdálená instalace a od instalace antimalware klienta 
	

	Vzdálené skenovací úlohy, upravitelné
	

	Úlohy vzdáleného restartu serveru nebo desktopu
	

	Centralizované místo pro záznam všech úloh a jejich souvisejících podúloh
	

	Přiřazení politik na každé úrovni struktury inventáře
	

	Přehled o instalovaném SW  na zařízeních
	

	Politiky
	

	Jeden vzor pro každou službu
	

	Kontrola přístupů administrátorů do konzole, vázaná na účty nebo skupiny Active Directory. Přístup musí být možno hierarchicky členit tak, aby vybrané doménové skupiny měly přístup na vybrané skupiny klientů a konfigurací, podle síťové lokality, ve které se zařízení nachází, dále podle kontejneru ve kterém se zařízení nachází anebo přímo na zařízení
	

	Definování politik (nastavení klientů), možnost vynucení aplikace politik (uživatel na koncové stanici nemá možnost změnit určité nastavení)
	

	Možnost nastavení dědění jednotlivých částí politik z nadřazených
	

	Reportování
	

	Možnost nastavení intervalu, ve kterém jsou zprávy zasílány do emailu adminstátora
	

	Ve formátech .pdf, .csv
	

	Možnost upravení reportů, vybrání cíle (skupina stanic, typ stanic atd.), časového intervalu, ze kterého se report vytvoří
	

	Karanténa
	

	Vzdálená obnova a smazání s možností nastavení místa (UNC cesta) 
	

	Možnost automaticky při obnově souboru jej přidat do výjimky ze skenování na aplikované politice
	

	Uživatelé 
	

	Uživatelské role
	

	Více předdefinovaných rolí:
Root, administrátor, reportér atd
	

	Seznam uživatelů importovatelný z Active Directory (AD autentifikace je použita pro přihlášení do konzole)
	

	Detailní možnosti vybrat jaké služby a jaké typy stanic může uživatel spravovat
	

	Logy
	

	Zaznamenávání uživatelských akcí
	

	Detailní log pro každou akci
	

	Komplexní vyhledávání nad nimi
	



Technické požadavky na produkt 
	Požadovaná funkce
	Splňuje ANO/NE

	Threat Emulation Technologie – sandboxová technologie 
	

	Pokročilá detekce a analýza spuštěných procesů a aplikací v reálném čase a jejich zablokování v případě vykázání škodlivého chování  v produkčním prostředí
	

	Dynamická detekce útoků nultého dne, botnetových sítí, Ddos a exploit útoků v cloudových službách dodavatele pomocí umělé inteligence a pokročilých algoritmů strojového učení s SLA imunizací koncového bodu do 10 sekund
	

	Pro vyšší ochranu musí antimalware skenovat http a ssl protokoly
	

	Pro lepší správu bude antimalware obsahovat možnost nastavit heslo proti neoprávněné odinstalaci
	

	Automatické skenování emailů na úrovni pracovní stanice, nehledě na použitém emailovém klientu, obojí pro odchozí a příchozí emaily
	

	Antimalware klient obsahuje antiphishing modul jako funkci, která bude mít možnost kontrolovat odkazy vyhledávané ve vyhledávacích enginech
	

	Pro minimalizaci spotřeby zdrojů, antimalware produkt musí dovolit instalovat pouze volitelné moduly (například instalace antimalware enginu bez kontroly webového přístupu nebo bez modulu firewallu)
	

	Automatické skenování souborů v reálném čase může být nastaveno tak, aby neskenovalo archivy nebo soubory větší než „x“ MB velikosti a také maximální hloubka skenování archivů může být nastavena minimálně  do hloubky 16 úrovní.
	

	Podpora operačních systémů: Windows 8, Windows 7, Windows Vista (SP1), Windows XP (SP3) , Windows Server 2012, Windows Small Business Server (SBS) 2011, Windows Small Business Server (SBS) 2008, Windows Server 2008 R2, Windows Server 2008, Windows Small Business Server (SBS) 2003, Windows Server 2003 R2, Windows Server 2003 s Service Pack 1, Windows Home Server
	

	Správa a vzdálená instalace
	

	Administrátor může před instalací upravit instalační balíček, tak že zapne pouze požadované moduly
	

	Instalace může být provedena několik způsoby:
1. Stáhnutím instalačního balíku přímo do pracovní stanice kde bude nainstalován
2. Instalace vzdáleně přímo z konzole správy
	

	Instalace na stroje ve vzdálené lokaci bude provedena z existujícího nainstalovaného klienta v této vzdálené lokalitě pro optimalizaci WAN přenosu
	

	Konzole správy bude reportovat počet koncových bodů, které mají antimalware nainstalován a také počet  pracovních stanice, které nejsou chráněné 
	

	Jednotná konzole správy musí podporovat všechny popsané funkce včetně plné integrace s vMW a Citrix XENServerem 
	

	Konzole správy obsahuje v dashboardu upravitelné portlety
	

	Konzole správy obsahuje detailní informace o chráněných strojích: jméno, IP adresa, operační systém, instalované moduly, aplikované politiky, informace o aktualizacích atd.
	

	Administrátor může z konzole na základě úpravy jedné politiky změnit nastavení celého antimalware produktu, jak pro pracovní stanice tak servery
	

	Pro rozdílné skupiny uživatelů lze nastavit, jaké skupiny zařízení mají právo spravovat
	

	Konzole správy bude obsahovat sekci logů, kde se budou veškeré akce administrátorů zaznamenávat
	

	Možnost vytvářet jednotlivé instalační balíčky pro 32bit nebo 64 bit operační systémy
	

	Administrátor bude moci vytvářet skupiny a podskupiny kam bude moci přesouvat chráněné koncové body
	

	Možnost vybrat který z chráněných klientů provede rozpoznání nových zařízení v síti
	

	Firewall
	

	Možnost nastavit „stealth mód“ na lokální síťové úrovni nebo na internetové úrovni
	

	Modul musí být možnost instalovat/od instalovat dle preferencí administrátora
	

	IDS systém nastavitelných na více úrovních agresivity
	

	Možnost zakázat ICS
	

	Možnost zablokovat skenování portů
	

	Karanténa
	

	Možnost obnovy souboru do originální lokality
	

	Automatické mazání souborů v karanténě starších než zadaná doba stáří
	

	Ochrana úniku dat
	

	Možnost blokování tajných dat pro http a SMTP přenos
	

	Kontrola Uživatelů
	

	Konzole s integrovaným modulem kontroly uživatelů:
· Zablokování přístupu na internet pro specifické klienty / skupiny klientů
· Zablokování přístupu ke specifickým aplikacím (aplikační blacklisting)
· Aplikační whitelisting
· Zablokování přístupu k internetu v určený čas
· Zamezení přístupu k typům webových stránek (např. násilí, hazard a jiné)

	

	Aktualizace řešení
	

	Distribuovaný systém lokálních aktualizačních serverů
	

	Aktualizace klientů ve vzdálených lokacích skrze existujícího antimalware klienta s rolí update serveru
	




Antimalware pro mobilní zařízení
	Požadovaná funkce
	Splňuje ANO/NE

	Minimální systémové požadavky:
· Apple iPhone a iPad tablety (iOS 5.1+)
· Google Android smartphony a tablety (2.2+)
	

	Možnost přiřadit zařízení uživateli z Active Directory.
	

	Instalační balíčky mohou být staženy z Apple Store nebo Google Play.
	

	Mohou být provedeny následující akce:
· Vynucení zámku obrazovky a autentifikace;
· Odemčení zařízení;
· Obnovit tovární nastavení;
· Vyhledat zařízení;
· Vzdálené uzamčení 
· Skenování zařízení (Android);
· Šifrování paměti zařízení (Android).
	

	Konzole správy bude hlásit zařízení, která jsou: aktivní, neaktivní, odpojená, rootnutá nebo jailbroken.
	

	Pokud zařízení není v souladu s požadovaným nastavením, může být provedena následující akce:
· Ignorovat;
· Blokovat přístup;
· Uzamknout zařízení;
· Obnovit tovární nastavení;
· Odebrat zařízení z centrální konzole.
	



Ochrana virtualizovaného prostředí
	Požadovaná funkce
	[bookmark: _GoBack]Splňuje ANO/NE

	Možnost využití reputační cache pro kontrolu souborů v rámci virtualizovaných prostředí
	

	Možnost instalovat plnohodnotné antivirové řešení do virtuální stanice nebo serveru
	

	Produkt se integruje i s VMware VShield a nabízí možnosti antimalwarového skenování bez instalace antimalwarového produktu do virtuálního stroje.
	

	Komponenta centrální správy tohoto řešení má možnost integrace s několika inventáři VMware vCentry a zároveň i možnost Citrix XenServer
	

	Pro všechny systémy běžící na Windows, Linux nebo Solaris, produkt obsahuje:
· Skenování procesů;
· Skenování paměti;
· Skenování souborů v reálném čase;
· Plánované skenování;
· Skenování virtuálních strojů dokonce, i když jsou vypnuté (pouze pro integraci s  VMware VShield).
	

	Produkt je možno integrovat s Microsoft Hyper-V
	

	Řešení musí obsahovat jeden samostatný virtuální skenovací stroj, který:
· Obsahuje antimalwarové signatury;
· Poskytuje kompletní ochranu, aktuální při zapnutí virtuálního stroje;
· Poskytuje optimalizované skenování.
	

	Produkt musí hlásit aktuální stav zabezpečení hosta – VM chráněna/nechráněna
	

	Řešení musí podporovat skenování a samotnou deduplikaci skenovacího procesu virtuálních strojů v jedné centrální komponentě v prostředí VMware bez využití vShield (NSX) rozhraní. To znamená, že systém musí umožnit ochranu souborů, paměti, registrů a procesů.
	

	Hlavní vlastnosti a funkce antimalwarového modulu:
	

	Automatické skenování souborů v reálném čase
	

	Automatické skenování souborů v reálném čase může být nastaveno ke skenování pouze specifických typů souborů, se specifickými příponami definovanými administrátorem.
	

	Plánované skenování obsahuje následující možnosti:
· Skenování jakéhokoliv paměťového média připojeného k virtuálnímu stroji;
· Skenování emailů;
	

	Řešení musí antimalwarovému klientovi připojovat se k více centrálním skenovacím serverům pro zajištění vysoké dostupnosti bezpečnostního řešení.
	

	Bezpečnostní politiky musí být možno aplikovat na VMware vCenter resource pooly.
	

	Správa a vzdálená instalace:
	

	Konzole správy bude hlásit počet virtuálních strojů, které jsou nebo nejsou chráněny antimalwarovým řešením, a status stroje: zapnut nebo vypnut
	

	Možnost konzole správy hlásit když je antimalwarový modul na virtuálním stroji spuštěn a kdy není.
	

	Centrální management pro BitLocker a FileVault z konzole řešení
	








